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Instalace certifikatu

Pro spravna elektronicka podani je zapotfebi spravné nainstalovat certifikaty a
nakonfigurovat program Alis-PVS.

Pozn.: Zde uvedené postupy jsou pro operacni systém Windows XP. U jinych systému se
mohou jednotlivé nabidky mirné lisit.

1. Kofenovy certifikat certifikacni autority (certifikat
divéryhodného uUradu pro Sifrovani a podepisovani)

Kofenovy certifikat instalujte do systému na pocitaci, kde budou elektronicka podani i na
pocitaci, kde se bude aktivovat podpisovy certifikat. Je dlleZity pro to, aby vydané certifikaty
touto autoritou (Post Signum, ICA, CSSZ, ...) byly povazovany jako divéryhodné.

Instalace se provadi z menu Internet Exploreru — Nastroje — MozZnosti internetu — zalozka
Obsah — tlaCitko Certifikaty:
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Pfepnéte se na zalozku ,Davéryhodné kofenové certifikacni ufady” a stisknéte tlacitko
.importovat®:
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Spusti se pravodce importem certifikatu. Stisknéte tlaCitko ,DalSi“ a na dalSi obrazovce
pruvodce tlacgitko ,Prochazet. V adresarové strukture nalistujte kofenovy certifikat
certifikacni autority. Potvrdte soubor a stisknéte ,DalSi“ — ,Dalsi“ — ,Dokon¢it“. V seznamu
certifikatl se objevi kofenovy certifikat.

Pozn.: pfi poklepani na certifikatu v jeho pavodnim umisténi (napf. na disketé nebo na
webovych strankach autority) Ize pres tlacitko "instalovat" dojit ke stejnému vysledku.

2. Podpisovy kli¢ (podpisovy certifikat, kvalifikovany
certifikat, elektronicky podpis)
Postup, jak ziskat podpisovy kli¢ od vami zvolené certifikaéni autority (ICA, Post Signum, E-

identity ...) je uveden na strankach certifikani autority.
(www.ica.cz, www.postsignum.cz, www.eidentity.cz)

Nejprve se vygeneruje zadost o certifikat na pocitaci, kde potom bude probihat aktivace
kli¢e (certifikatu). Tato zadost je jeden maly soubor, obvykle ma pfiponu .req a bud se
nahraje na disketu, kterou dodate certifikacni autorité nebo to probiha plné elektronicky.
Pozn.: Pri vytvareni Zadosti o kvalifikovany certifikat udejte e-mailovou adresu, pro kterou
bude certifikat vyuzZivan v prostfedi Outlook.

Instalaci (aktivaci) podpisového kli€e je nutné provést na pocitaci, kde se generovala
zadost o klic, jinak nebude mozné timto kliCem elektronicky podepisovat. Elektronicky
podpis je provadén prostrednictvim soukromé ¢asti klice, ktera byla vygenerovana spolecné
s Zadosti a neopustila zdrojovy pocita€. Az instalaci na stejném pocitaci se spoji kli€ se
soukromou casti kliCe a stava se pouzitelny.

Po uspésné aktivaci je mozné kompletni kli€ vyexportovat a zadat si k nému heslo.
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Provedte si jeho zalohu a ulozte napf. na disketé na bezpecné misto (nezapomente si k
nému poznamenat heslo). Vyexportovany kompletni kli¢ I1ze pfipadné pfenést na jiny
pocitac.

Instalace podpisového klice na pocitaci, kde se generovala zadost o kli¢

Pfedpokladejme, Ze jste od certifikaCni autority obdrzeli na zakladé vasi vygenerovaneé
Zadosti podpisovy kli€¢ na disketé nebo tfeba e-mailem (napf. soubor "prijmeni.cer") - ten je
potfeba aktivovat.

Instalace se provadi z menu Internet Exploreru — Nastroje — Moznosti internetu —
zélozka Obsah — tlacitko Certifikaty.

Pfepnéte se na zaloZzku ,Ostatni uzivatelé” a stisknéte tlaCitko ,Importovat®. Spusti se
pruvodce importem certifikatu. Stisknéte tlacitko ,Dal$i“ a na dal$i obrazovce privodce
tlaCitko ,Prochazet”. V adresarové strukture nalistujte podpisovy kli&, ktery jste dostali od
autority (napf. ,prijmeni.cer®). Potvrdte soubor a stisknéte ,Dalsi“ — ,Dalsi“ — ,Dokong¢it". V
seznamu certifikatl se objevi podpisovy Klic.

Pokud vse probéhlo v pofadku, mél by se v tuto chvili spojit certifikat se soukromou Casti
klice, ktera od vygenerovani Zzadosti neopustila pocitac.

Pozn.: pfi poklepani na certifikatu v jeho plvodnim umisténi (napf. na disketé) Ize pres
tlacitko "instalovat" dojit ke stejnému vysledku.

Export podpisového kli¢e

Export kompletniho kliCe (pfipona .pfx) provedte vzdy pro zalohu certifikatu, pro pfenos na
jiny pocitac, resp. pro potfeby programu Alis-PVS.

Pfesurite se do seznamu certifikatd v menu Internet Exploreru — Nastroje — Moznosti
internetu — zalozka Obsah — tlacCitko Certifikaty a prepnéte se na zalozku ,Ostatni
uzivatelé“ (popf. "Osobni").

Vyberte (oznadte) v seznamu certifikatd vas podpisovy kli¢ (napf. ,prijmeni.cer®) a stisknéte
~-Exportovat®. Spusti se privodce exportem certifikatu. Stisknéte ,Dalsi“ a na dalsi
obrazovce zvolte moznost ,Ano, exportovat soukromy klic¢*:
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Na dal$i obrazovce zvolte ,Format Personal Information Exchange ... (PFX)“ a
zaskrtnéte volby ,Zahrnout vS§echny certifikaty ...“ a ,Povolit silnou ochranu ...“
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Dale je nutné zvolit heslo pro certifikat. Na dalSi obrazovce si vymyslete jednoduché heslo,
zadejte jej do formulare (dvakrat) a zapamatuijte si jej.

Na dalSi obrazovce zadejte cestu pro uloZeni certifikatu. Pro pfenos na disketu
doporu€ujeme zadat napf.: A:\prijmeni.pfx.

Export provedte vzdy. Pokud budou elektronicka podani probihat z jiného pocitace,
prenesete vysledny kli¢ .pxf na pocitac, ze kterého budou podani probihat (napf. na
disketé). Pokud budou podani probihat ze stejného pocitace, potiebujeme vysledny
soubor .pfx pro program Alis-PVS.

Pozn.: Pokud se vém neobjevuje obrazovka "Exportovat soukromy kli¢..." a volba formatu
PFX neni pristupna, tak se nepovedlo spravné importovat certifikat. Zkontrolujte, zda se
generovala Zadost na stejném pocitaci, dale by mezi vygenerovanim Zadosti a importem
certifikatu nemélo byt s poc¢itacem manipulovano (instalace Windows, konfigurace profilu ...)
a neméla by mezi generovanim zadosti a instalaci klice byt del§i ¢asova prodleva (vice nez
tyden). Problematické také byva pouZiti PC s Win98.

Pokud mate presné tento problém, nezoufejte a zkuste jesté provést aktivaci klice pres
specialni program vasi certifikacni autority.

Pokud zadny recept nepomuze, pravdépodobné budete muset provést znovu vygenerovani
Zadosti a ziskat novy cetrtifikat od certifikaCni autority.

Pouziti podpisového klice v programu Alis-PVS

Vytvofeny kompletni podpisovy kli¢ .pfx potfebuje program Alis-PVS nakopirovat do vlastni
slozky, aby mohl podepisovat elektronicka podani.

Kopii pro Alis-PVS provedte bud pfimo v instalaci programu (viz popis "Instalace programu
— Certifikat pro podpis (.pxf)") nebo v nastaveni programu (viz popis "Pracovni postupy -
podpisovy certifikat").

Pokud je ve slozce vice podpisovych certifikatd (.pfx), musi byt vami vytvoreny certifikat
vybrany jako ,Aktivni*.

3. Sifrovaci certifikat

Tato kapitola je pouze pro odborniky a bézny uzZivatel s timto nepfijde do styku (zajistuje si
program automaticky).
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Né&ktefi poskytovatelé sluzeb (napt. CSSZ, Darova sprava) pozaduii, aby el. podani bylo i
zasifrovano. K tomu dodavaji své Sifrovaci certifikaty.
Tyto certifikaty jsou soucasti programu Alis-PVS a pro jiné ucely jsou volné ke stazeni pfimo
od poskytovatele sluzeb:

o CSSZ: http://www.cssz.cz/tiskopisy/ELDP_2004/sifrovaci-certifikat.cer,

o Danova sprava: htips://bezpecne.dev.gov.cz/diskuze/files/281/download.aspx

V béznych pfipadech neni nutné stahovat (je sou¢asti programu).
Pouziti Sifrovaciho certifikatu v programu Alis-PVS

Tento certifikat nemusite instalovat do systémového ulozisté certifikata jako pfedchozi dva
certifikaty. Musi v8ak byt ve vlastni sloZzce programu Alis-PVS, aby se jim mohla Sifrovat
elektronicka podani.

Instalace je plné automaticka, pokud byste Sifrovaci certifikaty nastavovali ruéné, provede se
bud pfimo v instalaci programu (viz popis "Instalace programu — Certifikat pro Sifrovani
(.cer)") nebo v nastaveni programu (viz popis "Pracovni postupy - Sifrovaci certifikat").
Pokud je ve slozce vice Sifrovacich certifikatu (.cer), musi byt vami vytvofeny certifikat
vybrany jako ,Aktivni®.
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